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Qualitas,

Configuracion Java

1.- Descargar la Gltima versién de JAVA, ingresando a través de Internet Explorer a

la pagina.

https://www.java.com/es/download/

a) Parainiciar ladescargade JAVA, es necesario dar clic en laopcién “Descarga
gratuita de JAVA”.

3]

a VY
° | hitps /v javacom e download/ * § Oncle Corporaton [US] © | | Busear..
4 Descarga gratuta de softwa.. X |

s I Web SngleLogin ) MAPFRE TEPEVAC ) MAPFRE &) AudaPars

(
::i’]ava'

Descargar  Ayuda

Tt [escarga gratuia de Java

Java

Sideseadescargarava. Descarque Java para su computadora de escritorio ahora

PR IRA0RC i ate 1
S B Fecha de lanzamlento: 16 de abril de 2019
en el enlace que aparece a
coninvacion
Todas las descarqas de
Jn & Actualizacion importante de la icencia de Oracle Java

La icencia de Oracle Java ha cambiado para las versiones publicadas a
Informat dé un problema partir del 16 de abril de 2019,
P uislnyieseme Elnuevogcertd cena & OraceTechrloyNeborkpra O ava S 5
fedieccona a esta pigina sustanciamente dferents & as encias de Oracle Java anterores. La nueva cencia permie
cuando visto una pégna cirtos usos, como el uso personaly de desarrolo, sin coste alguno (aunque podria haber olros
con una aplcacén Jave? usos aulorizados en oencias e Oradk Java anlerores que ya o estén disponibles) Revise
» Més nfomacién Ias condiciones con atencidn antes de descargar y uiizar ese producto. Pueds consultaras

preguntas frecuentes aqu

Laicencia comercialy f sopore estén disporibles con una suscripcin de Java SE de bajo
coste.

Oracle también ofrece 2 Utima version de OpenJOK con 2 cencia pubica general de codigo
abierto en jdk ava.net

Descarga gratufa de Java

» (0 es Java? » ;Tengo Java? » ;Necesita ayuda?
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https://www.java.com/es/download/

N

Qualitas,

b) Ahora debera darle clic en la opcidén “Aceptar e iniciar descarga gratuita”.

& itps://oww java.com/es/download/win0jsp ~ @ Oracle Corporation [US) © ¢ | | Buscar...
| ) Descargar Java para Windows x

i %7 Web Single Login ) MAPFRE TEPEYAC £] MAPFRE &) AudaParts

Descargar  Ayuda

HecumON e S Descargar Java para Windows

» Qub s Java? Recomendado Version 8 Update 211 (Tamafio de archivo: 1.95 MB)

» Riminar yersiones Fecha de lanzamiento. 16 de abril de 2019

antedores de Java

» Desactvar Java

» Monsajes do arror :

RN & Actualizacion importante de la licencia de Oracle Java

dava La licencia de Oracle Java ha cambiado para las versiones publicadas a
» Olra ayuda partir del 16 de abril de 2019,

El nuevo acuerdo de icencia de Oracle Technoloay Nefwork 0ara Oracle Java SE es
sustanciaimente diferente a las licencias de Oracle Java anteriores. La nueva licencia permite
clertos usos, como el uso personal y de desarrollo, sin coste alguno (aunque podria haber ofros

Usuarios de Windows de 64
bits

4Utiiza exploradores de 32

usos aulorizados en licencias de Oracle Java anterlores que ya Revise
¥ 64 bus? 1as condiciones con atencion antes de descargar y utilizar este producto. Puede consultar las.
» Pragunlas frecuenies preguntas frecuenies agul

sobre Java 2 64 bits para

Windows L ¥y con una suscrpcion de Java SE 6o bajo

coste.
Instatacion fuera de linea

& Pioblari il Gescorar® Oracle también ofrece la ultima version de OpenJDK con 18 licencia publica general de codigo

Intente con el installet fuera abierto en g
Aceptar e iniciar descarga
gratuita

do linea
Al doscargar Java, confirma que ha leido y acepta las.
condiciones del acuerdo de licancia de Oracle Technology
Network para Oracle Java SE

c) Seleccionar la opcion “Ejecutar” que aparece en la ventana emergente
marcada en color amarillo.

awv - o x
e o) hittps./ v java.com s/ download/win 10, ~ i@ Oracle Coporation [US] & Buscar... L RARKRE
£ Descargar Java paa Windows % |
fechio Edicien ler Favoritos  Hemamientas  Ayuda
5 1% WebSingleLogin ) MAPFRETEPEVAC | MAPFRE &) AudaParts
A
Descargar  fiyuda
T Descargar Java para Windows
3 £Qubes Java) Recomendado Version 8 Update 211 (Tamaiio de archivo: 1.5 M)
- Eimareeng Fecha de lanzamiento: 16 de abell de 2019
antiores de Java
2 .
2 Mensaies de emor . .
e & & Actualizacion importante de la licencia de Oracle Java
dan La licencia de Oracle Java ha cambiado para las versiones publicadas a
> Cra g partir del 16 de abril de 2019,
e e Technoloqy Network pare Oraele Jaa SE &5
=5 sustanciaimeste Gferente a a5 oencias G2 Orade Java anteiores. La nieva icencia permie
cieios usos e desancio, sn cosie ia haoer oros
» licencias de Oracle. a Revise
¥ BADIS? s condicianes con atencia antes de descargar y uliizar este productn. Puede consultar las
windows yel i i i d Java SE de b
s
Instatacidn fuera de inea
o ey Dndelamhlkénnhe: Ia (ma versién de OpenJDK con 2 liencia péblca generalde cidigo
Intente con e instaler esa aderioen ik ava et
delinea
‘Aceptar e miciar descarga
tuita
Al Gescargar Java, confima que ha leida y acepta las
‘acuerdo de licencia de Oracle Technology
Metwork para Oracle Java SE
g sén de Java iar su explorador (cien
del expioeador i
» Instuesiones de instatzcion
> Reosiios del sstema
x
'# Estetipo de archivo podriz dafar el equipo. Gecutar Guardar - | Cancelar v
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Qualitas,
d) Ahora es necesario seleccionar la opcion “Instalar” del siguiente cuadro
emergente.
Configuracién de Java - Bienvenido - X

Bienvenido a Java - Condiciones de licencia actualizadas

Condiciones que han cambiado en la licencia de esta version del software.
Acuerdo de licencia actualizado
Esta version de Java Runtime dnicamente otorga permisos para el uso de equipos portatiles y de
sobremesa (no comerciales).
El uso comercial de este software requiere una licencia independiente de Oracle o de su proveedor de
software.
Haga clic en Instalar para aceptar el acuerdo de licencia e instalar Java ahora o haga clic en Eliminar para
desinstalarlo del sistema.
En este proceso de instalacion no se registra ningln dato personal. Detalles de la informacion que

recopilamos

[] Cambiar la Carpeta de Destino | Instalar I | Eliminar "~}

e) En el siguiente cuadro emergente se indica que el proceso de descarga ha
iniciado.

Configuracidn de Java - Progreso -

Estado: Instalacidn de Java

3 Billion

Devices Run Java

«
= IEUE' #1 Development Platform
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Qualitas,

f) Al concluir ladescargade JAVA, aparecera un recuadro de informacién el cual
nos indica que la descarga a concluido de manera correcta, por lo que debe
seleccionar la opcion “Cerrar”.

Configuracién de Java - Cormpletar _— o

V' Java se ha instalado correctamente

Se le comunicara cuando haya alguna actualizacion de Java disponible. Instale siempre las actualizaciones
para aprovechar las mejoras de rendimiento y seguridad.
Mas informacidn sobre configuracidn de actualizacian

: Cerrar

g) Ahora para proceder con la configuracion, es necesario ingresar a Panel de
Control con el fin de ubicar y abrir el programa instalado (JAVA).

[ odos s elementosde Panel decontol qv =
A B Panede control » Todes dePanel de control » vl | Buscaren el Panelde contro
Ajustar la configuracion del equipo Verpor: - fconos grandes ¥
g Administrador de Administrador de 7] Bamadetareasy ;
ﬂ Administracion del color @ e ,;lj T ¢] s . Carpetas de trabajo
S credenciales dispositivos m navegacion
54 K Centro de redes y recursos oy Cifrado de unidad oy Conexiones de RemoteAy
@ Centro de accesibilidad ) 3 i @ Centrodesincronizacion S . ’} 3 o
compartidos Bitlocker 9 y Escritorio
Copias de sequridad : Ty &5z Espados de e
¥ Conasdesmpuritady &% Cuentas de usuario & Dispositivos e impresoras g S = Fechayhora
restauracion (W.. W ¥ almacenamiento =}

Firewall de Win : Herami ;i %
e AL Flash Player (32 bits) A Fuentes g, femamens g Historial de archivos
Defender E] administrativas
o N \ 3 ; 0 s g
f Infrarrojos S| P Mouse Q Opciones de energia @ty Opciones de indizacion
Crear acceso directo \
2 v = am P as { nom
e Opciones de Internet &l L 5 S Progumasv T rcgmrr‘a?, d Reconocimiento de voz
vl de archivos =V predeterminados caracteristicas Y
s i ] i . @y Sequridady 2
Recuperacion Region A Reproduccion automética i Sistema
é ik S & ‘—0' ey * mantenimiento h :
= 0 i N i~ i s " X
(g Solucion de problemas ) Sonido < Tedado g Teléfono y modem v Windows To Go
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Qualitas,

h) Ahora aparecera el siguiente cuadro emergente con las opciones para la
configuracién de JAVA.

: Actualizar 3Java Seguridad Avanzado ]

Acerca de
Consulte Ia informacion sobre la version del panel de control de Java.
Acerca de...

Configuracon de Red

La configuracon de red se utiliza cuando se establece 1a conexién a Internet. Java utiizar3 por
defecto la configuraddn de red del explorador web. Esta configuracién sdlo debe ser modificada por
usuarios con conodmientos avanzados.

Configuracién de Red...
Archivos Temporales de Internet

Los archivos utilizados en las aplicadones de Java se guardan en una carpeta espeaal para acelerar
su ejecudon posterior. Sdlo los usuarios con conodmientos avanzados debenan suprimir archivos o
modificar esta configuracion.

Configuracion... Ver...
El explorador tiene Java activado.
Consulte el separador Seguridad
I
e =

i) El primer paso para iniciar la configuracion es seleccionar la opcion
“Actualizar” del mena de Panel de Control de JAVA y desmarcar la opcién
“Comprobar Actualizaciones Automaticamente”.

=, Panel de Control de Java —_— >
: Jawa Seguridad Avanzado

" ? El mecanismo de actualizacdn de Java ke garantiza que tendra La ditima wversidn de la
-é, plataforma Jawva. Las opcones siguientes permiten controlar la forma de obtener v aplicar

_— las achsalizadones.
Redbir notficacdm: | Antes ce 1a descarga S
Comprobar Actuslizadiones Automaticaments Avanzadas...

Jawa Update comprobars las actualizacdones cada sdbado a las 10:00 p, m.. Si se
recomienda alguna actualizacSn, aparecerd un icono en &l Srea de notificadones de la
barra de tareas del sistema. Sithe 2l cursor sobre el icono para ver el estado de la
acualizacdn. Se ke notificara antes de descargar la actualizaddn.

Actualizar Ahora

e

Manual de Configuracién — Portal de Valuacion.
No esta permitida la reproduccion total o parcial, ni su tratamiento o transmisién por cualquier método o medio electrénico sin
autorizacion escrita de Qualitas Compaiiia de Seguros, S.A. de C.V.



Qualitas,

i) Al desmarcar la opcidon “Comprobar Actualizaciones Automéaticamente”
aparece el siguiente mensaje emergente, en el cual se seleccionaré la opcion

“No Comprobar”.

0
|
(

= | Pa -
General Actualizar Jawva Seguridad Awvanzado

El mecanismo de actualizacidon de Jawva le garantiza que tendra la dltima versidon de
la plataforma Jawva. Las opciones siguientes permiten controlar la forma de obtener

w aplicar las actualizaciones.
~

Recibir notificacion: Antes de la descarga
Avanzadas...

[ Comprobar Actualizaciones Automdticarmente
A E TRt L (al=EFalaBr-N e Si =1

Ja x L e =, e e | 2N X | —Fun Li i e
red Java Update - Adwvertencia > [iones de
Ia oo _ ado de la
aci Ha decidido dejar de comprobar
automaticamente si hay actualizaciones
| v con ello no obtener futuras
actualizaciones de seguridad.

Se recomienda encarecidamente permitir que Java compruebe de
forma periddica si hay wversiones nuewvas para poder aprovechar

las wventajas del Jawva mds seguro v rapido.

Mo Comprobar i

Comprobar Semanalmente

Ultinma ejecucicn de Java Update: 11:532 a. m., dia Actualizar Ahora

18/02/2019.
Cancelor | [ Aplicar

k) Ahora se debe seleccionar la opciéon “Aplicar” y posteriormente “Aceptar”.

= | Panel de Control de Jawva - ><

General Actualizar Java Seguridad Awvanzado

El mecanismo de actualizacion de Jawva le garantiza que tendra la dltima wversion de
la plataforma Jawva. Las opciones siguientes permiten controlar la forma de obtener

v aplicar las actualizaciones.

Recibir notificacion: Antes de la descarga
[ ] Comprobar Actualizaciones Automadaticamente Avanzadas...

Haga clic en el boton "Actualizar Ahora" para comprobar si hay actualizaciones. Si
se detecta alguna, aparecera un icono en la bandeja del sisterma. Sitde el cursor
sobre el icono para ver el estado de la actualizacion.

Ultima ejecucién de Jawva Update: 11:53 a. m., dia .
18,/02,/2019. Actualizar Ahora

Aceptar Cancelar
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Qualitas,

= | Panel de Control de Jawva
General Actualizar Jawva Seguridad Awvanzado

- E El mecanismo de actualizacion de Jawva le garantiza que tendra la dlitima wversion de

la plataforma Jawva. Las opciones siguientes permiten controlar la forma de obtener
v aplicar las actualizaciones._
Recibir notificaciéon: Antes de la descarga

[ ] Comprobar Actualizaciones Automdaticamente Avanzadas. ..

Haga clic en el botdn "Actualizar Ahora" para comprobar si hay actualizaciones. Si
se detecta alguna, aparecera un icono en la bandeja del sistema. Sitde el cursor
sobre el icono para ver el estado de la actualizacidn.

Ultima ejecucién de Java Update: 11:53 a. m., dia -
18/02,/2019. Actualizar Ahora

Cancelar Aplicar

) Continuando con la configuracion ahora es necesario ingresar a la opcion de
“Sequridad” del menu de Panel de Control de JAVA, en el cual debe estar
seleccionada la opcién “Activar contenido de Java para explorador web y
aplicaciones de Web Start” y en Nivel de Seguridad tiene que estar
seleccionada la opcién “Alta” tal cual se muestra en laimagen.

= | Panel de Control de Java

General Actualizar Java Seguridad Asvanzado

[+] Activar contenido de Jawva para explorador web vy aplicaciones de Web Start

MNivel de seguridad de las aplicaciones que no estan en la lista de excepcion de sitios

) Muy Alta
Solo se podran ejecutar las aplicaciones Jawva identificadas con un certificado de una
autoridad de certificacion de confianza v solo si el certificado se puede wverificar como

no revocado.

(®) Alta

Se podran ejecutar las aplicaciones Jawva identificadas con un certificado de una
autoridad de certificacion de confianza, incluso si no se puede wverificar el estado de

revocacicon del certificado.

Lista de excepciones de sitios
Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran
ejecutar después de las peticiones de datos de seguridad apropiadas.

hittp://10.210.1.127:7002/portalReportes/index _~
hitp://10.210.1.61:8105 | Editar lista de sitios
http://11.20.0.47: 7007 /portalQ-web/actions/actionCon... = ot

Restaurar Peticiones de Datos de Seguridad Gestionar Certificados. ..

Aceptar Cancelar Aplicar
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Qualitas,

m) Ahora es necesario seleccionar “Editar lista de sitios...”, con el fin de agregar
las siguientes ligas de internet.

http://qvaluaciones.qualitas.com.mx/portalQ-web/

http://qvaluaciones.qualitas.com.mx

= | Lista de excepciones de sitios ><

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se
podran ejecutar después de las peticiones de datos de seguridad apropiadas.

Ubicacidon
" |http:,-",-"11.30.0.4?:?OO?!portalQ—webfactions,-"actionl‘:onsuIta,-"consulta... ”~
‘i |ttp:/f11.30.0.47: 7007 /portalQ-web/actions/actionConsulta/resultad. ..
Yl |nttp://110.10.0.105: 7070
¥ |http:_,-",-"qvaluaciones.qualitas.com.mx:BO
i |htt[:.-:,,nf,,nft:ru.-ralual:ic:rnE-s_qualitas.l:c:rm.m){,,nfpc:rrtalQ—1n'~.|r|3-l:.~,,|F
http:ffqvaluaciones_qualitas-l:om-m)d s

Agregar Eliminar

‘s Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.

Se recomienda el uso de sitios HTTPS si estan disponibles.

Cancelar

n) Después de haber agregado las ligas de Internet, es necesario seleccionar la
opcion “Aceptar”.

= | Lista de excepciones de sitios >

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se
podran ejecutar después de las peticiones de datos de seguridad apropiadas.

Ubicacidn
Ul |Attp://11.30.0.47:7007/portalQ-web/actions/action Consulta/consulta...| ~
Ul |http://11.30.0.47: 7007 /portalQ-web/actions/action Consulta/resultad. ..
‘e |http://110.10.0.105: 7070
‘i |http://gvaluaciones.qualitas.com.mx:80
i |http:,-",-"::waIua::ic:nes.::|ualitas.::orn.rrl){,-"portallQ—'.-'h..feI:J,-'r
http:,-",-"qvaluaciones.qualitas.corn.rn)d -

Agregar Eliminar

‘ls Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.

Se recomienda el uso de sitios HTTPS si estan disponibles.

Cancelar
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http://qvaluaciones.qualitas.com.mx/portalQ-web/
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Qualitas,
Después de agregar las ligas de Internet aparecera el siguiente cuadro emergente en
el cual es necesario seleccionar la opcion “Continuar”.

sEu| P c Contro E
Gemneral  Actualizar  Jdava Seguridad aAvanzado
Activar contenido de Java para explorador web v aplicadones de Web Start

Advertencia de seguridad: Ubicaciégn HTTP
La inclusidon de una ubicacién HTTP en la lista de
excepciones de sitios se considera un riesgo para la

seguridad

whicacidn: hittp: ffgvaluaciones.qualitas. oom. mac
La= ubicaciones que utilizan HT TP suponen un riesoo para la seguridad v poeeden compromeber |
imformacidn personal gue ternga en la computadora. Se recomienda dnicamente la mdusicn de

sithos HTTPS an la lista de excepoones de sitios.
Haga dic en Continuar para aceptar esta ubicacidn o en Cancelar para anular este cambio.

Contnuar

I Aceptar Cancelar

Gestionar Certificados. ..

Restaurar Petidones de Datos de Seguridad

Canceiar

Aphicar

0) Para concluir la configuracién de la opcién de “Seguridad” es necesario
seleccionar la opcion “Aplicar” y posteriormente “Aceptar”.

= | Panel de Control de Java
Actualizar Jawa Seguridad Awvanzado

General
Activar contenido de Jawva para explorador web vy aplicaciones de Web Start

Miwvel de seguridad de las aplicaciones que no estan en la lista de excepcidén de sitios

) Muy Alta
Solo se podrdn ejecutar las aplicaciones Java identificadas con un certificado de una
autoridad de certificacién de confianza v solo si el certificado se puede verificar como

no revocado.

(@) Alta
Se podran ejecutar las aplicaciones Java identificadas con un certificado de una
autoridad de certificacion de confianza, incduso si no se puede verificar el estado de

revocacion del certificado.

Lista de excepciones de sitios
Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podrdan
ejecutar después de las peticiones de datos de seguridad apropiadas.
http://10.210.1.127:7002/portalReportes/index ~
Editar lista de sitios...

http://10.210.1.61:8105
http://11.30.0.47 : 7007 /portalQ-web/actions/actionCon...

Gestionar Certificados...

Restaurar Peticiones de Datos de Seguridad

Aceptar Cancelar
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Qualitas,

= | Panel de Control de Jawva
General Actualizar Java Seguridad Asvanzado

[+7] Activar contenido de Java para explorador web y aplicaciones de Web Start

MNivel de seguridad de las aplicaciones que no estan en la lista de excepcion de sitios

) Muy Alta
Solo se podran ejecutar las aplicaciones Jawva identificadas con un certificado de una
autoridad de certificaciédn de confianza vy solo si el certificado se puede wverificar como

no revocado.

(@) Alta
Se podran ejecutar las aplicaciones Jawa identificadas con un certificado de una
autoridad de certificacion de confianza, incluso si no se puede verificar el estado de

revocacion del certificado.

Lista de excepciones de sitios
Las aplicaciones iniciadas desde los sitios que se enumeran a continuaciéon se podran
ejecutar después de las peticiones de datos de seguridad apropiadas.

http://10.210.1.127:7002/portalReportes/index ~
http://10.210.1.61:8105 = = =
http://11.30.0.47: 7007 /portalQ-web/actions/actionCon... Edlimr [z oo siiies-.-

Restaurar Peticiones de Datos de Seguridad Gestionar Certificados...

Cancelar || Aplicar

p) Para concluir la configuracion, se selecciona la opcién de “Avanzado” del
menu de Panel de Control de Java. En el cual seleccionaremos “Desactivar
verificacion” de la Opcién “Verificacion de seguridad de cédigo mixto
(sandbox frente a de confianza)”.

{=:| Panel de Control de Java
General Actusglizar 3Java Seguridad Avanzado

@ Preguntar al usuaro, si se ha indicado
() No permitir nunca
Asodacddn MIME/Archivo JNLP
(D Permitr siempre
(@ Preguntar a usuario
~«) No permitir nunca
Instalacién de la Aplicacdn
(®) Instalar si se ha indicado
(O Instalar si se ha creado un acceso directo
-+ Instalar si se ha indicado y si hay un acceso directo
(O No Instalar Nunca
Configuracion de seguridad de entorno de ejecucion
i [A Permitr que el usuario otorgue permisos para contenido firmado
Mostrar banner de advertencia de sandbox
[~ Permitir al usuario aceptar las peticiones de seguridad de JNLP
No solicitar la seleccién de cer tificados de diente cuando no exista ningun certificado o exista
A1 Avisar si el certificado del sitio no se corresponde con el nombre del host
[J] Mostrar el certificado del sitio desde el servidor nduso si es valido
Verificacion de seguridad de codigo mixto {(sandbox frente a de confianza)
O Activar: mostrar advertencia si es preciso
4 Activar: ocultar advertenda y ejecutar con protecciones
: O Activar: ocultar advertenda y no ejecutar oédigo que no sea de confianza
B S Desactivar verificadon (no recomendado)|
Reakzar comprobaciones de revocacdn de certificado de cddigo firmado en
(O Certficado de publcador sdlo
(@) Todos los certificados en la cadena de confianza

| Cancelar Ashicar
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Qualitas

g) Por ultimo solo es necesario seleccionar la opcién “Aplicar” y posteriormente
“Aceptar”.

=: | Panel de Control de Jawva i ><

General Actualizar Java Seguridad Awvanzado

- Permitir gque el usuario otorgue permisos para contenido firmado ~~
Mostrar banner de advertencia de sandbox

Permitir al usuario aceptar las peticiones de seguridad de JNLP

Mo solicitar la seleccidn de certificados de cliente cuando no exista ningdn certificadc
Avisar si el certificado del sitio no se corresponde con el nombre del host
|1 Mostrar el certificado del sitio desde el servidor incluso si es walido
Werificacion de seguridad de cddigo mixto (sandbox frente a de confianza)

----- ) Activar: mostrar advertencia si es preciso

(:) Activar: ocultar adwvertencia v ejecutar con protecciones

) Activar: ocultar adwvertencia v no ejecutar cddigo que no sea de confianza
acion (no recomendado)

Realizar comprobaciones de revocacidon de certificado de cddigo firmado en
- Certificado de publicador sdlo

- (@) Todos los certificados en la cadena de confianza

----- O Mo comprobar (no recomendado)

Comprobar revocacion de certificado de cadigo firmado con

- Listas de Rewvocaciones de Certificados (CRL)

i Online Certificate Status Protocol (OQCSP)

----- (@) CRL v OCSP

Realizar comprobaciones de revocacion de certificado TLS en

1 Certificado de servidor solo

(@) Todos los certificados en la cadena de confianza

----- O Mo comprobar (no recomendado)

—— - 4 o mee- 3 e — =
< >
Aceptar Cancelar
=2 | Panel de Control de Java — >
General Actualizar Java Seguridad Awvanzado
‘(@) No Instalar Nunca ~

Configuracion de seguridad de entorno de ejecucidn
Permitir que el usuario otorgue permisos para contenido firmadao
- Mostrar banner de advertencia de sandbox
Permitir al usuario aceptar las peticiones de seguridad de JNLP
Mo solicitar la seleccidn de certificados de cliente cuando no exista ninguin certificadc
Avisar si el certificado del sitio no se corresponde con el nombre del host
----- [ ] mMostrar el certificado del sitio desde el servidor incluso si es valido
Verificacion de seguridad de codigo mixto (sandbox frente a de confianza)
----- ) Activar: mostrar advertencia si es preciso
O Activar: ocultar advertencia v ejecutar con protecciones
----- ) Activar: ocultar advertencia y no ejecutar cédigo que no sea de confianza
acion (no recomendado)
Realizar comprobaciones de revocacion de certificado de cadigo firmado en
----- () Certificado de publicador sélo
----- {®) Todos los certificados en la cadena de confianza
O No comprobar (no recomendado)
Comprobar revocacién de certificado de cédigo firmado con
() Listas de Revocaciones de Certificados (CRL)
----- ) Online Certificate Status Protocol (OCSP)
----- (®) CRL v OCSP
Realizar comprobaciones de revocacion de certificado TLS en
) Certificado de servidor solo

=k, U (P U =S [y R i Spp—

< >

Cancelar Aplicar
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Qualitas,

Configuracion Opciones de Internet

1.- Ingresar a Portal de Valuacién através de Internet Explorer, mediante la siguiente
pagina.

http://gvaluaciones.qualitas.com.mx/portalQ-web/jsp/auth/login.jsp

@ & ity vhacones qualts commypora-ve s

I R A
@ Pt Valacones X

ognsp "0 b ARSI

Aucivo Edidon Ver Favortos Hemamientas Ayuda

\aluaciones

Confrasefia: :l ENTRAR

RES PROVEEDOR Y OLVIDASTE TU CONTRASSA, DA CLICK AQUI

REINGRESO DE UNIDADES
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inc 2019
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Qualitas,

a) Ingresar al menl de Internet Explorer se tiene que seleccionar la opcion de

“Herramientas”, mediante el cual se debe elegir “Configuracion de Vista de

g 7]
Compatibilidad”.
(3]
aVY
o E it/ valuaciones, qualitas com. i portalQ-webop/auth/loginjepsessionidejcYta3d0BPtneh2vTak LIcBOFpA qdGT3MATFETHeLPFOWSISI- 76215180 0| Busear..
2 Portald Voluaciones

uchivo Edicion Ver Favoritos JREIERIRIE Ayuda

o I WebSingle Login £ MAPAR  Elminer el hitoiel de eploracon.. Chik=Mayis+Supr

“

Bxploracion de nPrivate ClrleMayt+P
Actvar a proteccidn de rasreo
Ol Fitralo ActiveX

Solucionar problemas de coneidn.

@vﬂlu aC Iones Volver aabrir ltima sesicn de Exploracion

Agregarstio 3 [avists Aplicaciones

Usuarip: Verdescarges (k)

Contrasefia; Bloqueadorde lementes emergentes )
Fitio SmartSereen de Windows Defendes )

ERES PROVE
Administrar licencias de mulimedia

Administar complementas
wemg  Configurecion de Vista de compatbilidad

Suserbirse a eta fuente..

Deteccitn de fuentes

Panel derendimiento CireShift=U
Heramientas de desamoll FI2

SmartPrint

Reportar problemas de stios web

- - Opciones de lntemet
DA, Quiltas Compafia de Sequrs o, .8 Versiin W2.4-c 2018

b) Después de elegir “Configuracion de Vista de Compatibilidad” apareceré el

siguiente cuadro de informacion, en el cual se tiene que agregar a Sitios web
gue agrego a la Vista de compatibilidad “qualitas.com.mx” y también deben
estar marcados los recuadros “Mostrar sitios de la intranet en Vista de
compatibilidad y Usar listas de compatibilidad de Microsoft”, por altimo, es

necesario seleccionar la opcion “Cerrar”, tal cual se muestra en laimagen.
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Qualitas,

c) Ahora es necesario ingresar nuevamente al mena de Internet Explorer y se

tiene que seleccionar la opcion de “Herramientas”, mediante el cual se debe

Configuracién de Vista de compatibilidad

T

i

Cambiar configuraddn de Vista de compatibilidad

Agregar este sitio web:
| |

Sitios web que agregd a Vista de compatibilidad:

qualitas.com.mx

[~lMostrar sitios de la intranet en Vista de compatibilidad
lUsar listas de compatibilidad de Microsoft

Intermet E}(ED{EI‘

Agregar

Quitar

Para obtener mas informacidn, kea la dedaracsdn de privacdad de

elegir “Opciones de Internet”.

2 forta) Vluzcionis %[

12 W WebSingleLogn & MAPRR

-

Byilucione

Usuaria: |:
Contrasefia: |:

ERES PRONE

REING

D5 Qudits Campaita de Seguro

e 18 it/ aluaciones quatas.commportal-websp authlgin

Auchivo  Edicitn Ver Fmshyuda

Eiminr el histerizl de exploracion...

+ 0| Buscr.

Exploracibn de nPriate

Activarla proteccidn de rastreo

Fitrade Activel

Solutionat problemas de coneidin
Volver a abrir iltima sesién de Exploracion
Agregarsitio 2 a vista Aplicaciones

Ver descargas

Bloqueador de elementos emengentes )
Fitra SmartScreen de Windows Deender ]
Adevinistat licencias de mutimeda

Administrar complementos

Configuraciin d Vsta de compatibidzd

Fanel de rendiminto
Heramientas d desamollo F12

CireShiftU

SmartPrint

Repartar problemas de stios web
Opciones de Intemet

. 0.5 Ve WL 2015
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Qualitas,

d) Posterior a haber seleccionado “Opciones de Internet” e ingresar a la carpeta

General se desplegaré el siguiente cuadro de informacion, mediante el cual se

tiene que dar clic en el botén “Configuracion (marcado en la imagen en color

amarillo)”.
Opciones de Internet ? X
Conexiones | Programas | Opciones avanzadas |
Generd |  Sequidsd |  Pivacdad |  Contenido |
Pagina princpal
3 Para crear pestaiias de pagina principal, escba cada direccion
& en una linea ndependiente.
://go.microsoft.com/fwlink/p/?Linkld=255141
Usar actua Usar predeterminada Usar nueva pestana I
Inicio
" Comenzar con pestarias de la tltima sesion
& Comenzar con la pagina de inicio
Pestarias
Cambie la forma en que las paginas web se
muestran en las pestafias. Pestafias
Historial de exploracidn
Elimine archivos temporales, histonial, cookies, contraserias
guardadas e informacion de formularios web.
[~ Biminar el historial de exploracion al salir
Apanencia
Colores I diomas I Fuentes | Accesibiidad I
Aceptar I Cancelar I Aplicar I

Manual de Configuracién — Portal de Valuacion.
No esta permitida la reproduccion total o parcial, ni su tratamiento o transmisién por cualquier método o medio electrénico sin
autorizacion escrita de Qualitas Compaiiia de Seguros, S.A. de C.V.



Qualitas,

Después de dar clic en el botén de “Configuracion” aparecera el siguiente sub cuadro

de informacion, mediante el cual seleccionaremos la opcidon “Cada vez que visite la
pagina web” y dar clic en el boton “Aceptar”.

(= mnes de Intermnaet e =y |
|
Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Contenido
(=3
Configuraciaon de datos de sitios wels e >
Archivos temporales de Internet Historial Cacheées v bases de datos
Internet Explorer almacena copias de paginas wweb, imagenes w
multimedia para poder wer este contenido luego con mas rapide=z._
Comprobar si hay nuewvas wversiones de las paginas guardadas:
| () Cada wer que wisite la pagina web
| In ) Cada wez que inicie Internet Explorer
D oautomdaticamente
O NMunca I
P Espacio en disco que se wa a usar (8 a 1029 MB): 1023 =
(Recomendado: S50 a 250 MB)
Ubicacidn actual:
L CohyUsaershlenrigueziappData\Local\Microsofth\WwWvindowwsh\IMNetCache,
Mower carpeta. .. WwWer objetos Wer archiwvos
I moceptar I Cancelar
Colores Idicrmas Fuentes Accesibilidad
M oceptanr Cancelar

Aplicar

e) Ahora es necesario ingresar ala carpeta “Sequridad” y seleccionar la opcion
“Sitios de Confianza”, tal cual se muestra en la imagen.

Opciones de Intermnet z >
Conmexiomnes l Programas Opciomnes avanzadas
General Segundad Privacidad 1 Comtersdo

Seleccone unNa TonNa para ver o cambiar Ia comfiguracicon de segunidad.

& 4w

Inmtemet Intramnet local

STstios de confian=za S = l
J Esta zomna corttiene sitios web gue sabe gue Mmoo
wvan a pegudicar a su eqguiIpoO © & sus arclevos._
msra ZoMa Derne pPOr IO IMenNoS Un SEIc Weo
Nivel de segurndad para esta zona

Niveles penmatidos par= esta zona: Todos
Bajo
- Meddas de seguridad y advertencias m imnbmas
- Puede descargasrse y sjecutarse la mayor parte del comtersdo
s pregurtar
- Funciona todo el corttenido activo
- Apropiado para sitios en los gue tierne plena corfianzs
Habilt e Modo protegido requens reinicar Intemet Exploren)

—
—

Nvel personaizado l Nivel predetermmimnado I
Restablecer todas las zonas al méivel predeternrminado l
l SAocepaar I Cancelar I = l
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Qualitas,

f)

Después de haber seleccionado la opcidn de “Sitios de Confianza” y darle clic

en “Sitios” se desplegara un sub cuadro en el cual se tiene que agregar a

Sitios web la siguiente liga hitp://gvaluaciones.qualitas.com.mx y se tiene que

desmarcar el recuadro “Requerir comprobacion del servidor (https:) para
todos los sitios de esta zona” y por ultimo dar clic en el boton “Cerrar” tal cual

se muestra en laimagen.

Sitios de confianza >

) Puede agregar w guitar sitios wvweb de esta zona. Todos los sitios
- welb en esta zona usaran la configuracidn de seguridad de la
Fona.
Aogregar este sitio vweb a la zona de:
| I Sgreganr

Sitios wwel:
hitp /S gvaluaciones_qualitas._.com . Quitar

|:| Requerir comprobacion del servidor (https:) para todos los sitios
de esta zona

I Cerrar I

g9)

A continuacién, es necesario disminuir al maximo la opcion de “Nivel de

sequridad para esta zona” y marcar la opcion “Habilitar modo protegido

(requiere reiniciar Internet Explorer)”. Por Gltimo, es necesario dar clic en el

botén de “Aplicar”.

O pociones de Intermet s e
Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Contenido
Seleccione una zona para wver o cambiar la configuracion de seguridad .
Intermet Imntranet local Sitios de confianza Sitios restringidos
Sitios de confiamnza
Sitios

‘J Esta zona contiene sitios wwelb gue sabe gue Nmno

Mivel de seguridad para esta zona

wan a perjudicar a su equipo o a sus archivos.

Eotsted w030 Ned LIESENED EIEIE NG DU REEREISs LEE N SsILEE WA ETLD .

MNiveles permitidos para esta zona: Todos
Bajo
- Medidas de seguridad v adwvertencias miinimMnmas
- Puede descargarse w ejecutarse |la mayor parte del contenido
sin preguntanr
- Funciona todo el contenido activoa
[ - Apropiado para sitios en los que tiene plena confianza

— | Habilitar Modo protegido (requiere reiniciar Internet Explorer)

Mivel personalizado.. . MNMivel predeterminado

Restablaecer todas las zonas al nivel predeterminado

SAocepitar Cancelar E Aoplicar i
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Qualitas,

h) Por ultimo, es necesario ingresar a la Carpeta “Privacidad” y se tiene que
validar que solo este seleccionada la opcion “Deshabilitar barra de
herramientas y extensiones cuando se inicie la exploraciéon de InPrivate”

posterior a esto se tiene que dar clic en “Aplicar”’ y “Aceptar”.

O pciones de Intermet re >
Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Contenido

Configuracidn

Sitios Sovanzada
Ubicacidn
MNunca permitir gue los sitios vweb soliciten Borrar sitios
su ubicacidn fisica
Bloqueador de elementos emergentes
[1 Aactivar el bloqueador de elementos emergentes Configuracién

InPrivate

Dreshabilitar barras de herramientas v extensiones cuando se inicie la
exploracion de InPrivate

MAceptar Cancelar E Aplicar ;
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Qualitas

Dudas y Aclaraciones
referente a la configuracion,

favor de contactar a Soporte

de Portal Valuacion a través

de la siguiente linea telefdonica.
01-800-062-2022 opcion 2.
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